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Une réalité
13 %

4 %

20 %

des filles sont victimes de rumeurs sur les 
réseaux sociaux (contre 6 % des garçons)

des filles sont victimes d’insultes sur leur 
apparence physique (contre 13 % des garçons)

des filles (contre 1,3% des garçons) ont été victimes de 
diffusion de photos intimes sans leur accord, par 
exemple dans le cadre d’une rupture amoureuse ou 
amicale

Données tirées d’une étude publiée en septembre 2016 par le Centre Hubertine Auclert

https://www.centre-hubertine-auclert.fr/sites/default/files/images/prevenir_le_cybersexisme_dans_les_etablissements_scolaires_septembre2016.pdf


Des situations connues
• Publication de commentaires insultants ou de 

rumeurs sur le mur ou le profil de la victime 
‣ Tentative d’isolement de la victime par rapport au 

groupe ou membres du réseau 
‣ Variante : création d’une page pour humilier un ou 

plusieurs élèves (ou profs !) à travers la publication 
de commentaires ou photos désagréables. 
‣ Slutshaming : « tu l’as bien cherché, habillée comme 

tu étais » 

• Publication d’une photo humiliante, d’un 
photomontage, avec invitation à écrire des 
commentaires désobligeants. 
‣ Variante : l’auteur peut persuader la victime de se 

déshabiller devant une webcam, prendre une photo 
ou enregistrer une vidéo et la publier, ou effectuer un 
chantage à la publication (« fais ce que je te 
demande, sinon je balance la vidéo ») 

• Création d’un faux compte en usurpant le nom de 
la victime ou piratage du compte de la victime, 
publication de contenus au nom de cette dernière.



Des situations connues
• HappySlapping : Agression 

physique de la victime, 
enregistrement d’une vidéo et 
publication en ligne et/ou diffusion 
de portables à portables 

• Harcèlement numérique : envois 
répétés de SMS, messages privés, 
appels téléphoniques malveillants, 
envois de virus, tentatives de 
piratage de comptes ou d’ordinateur 

• Voyeurisme & RevengePorn : 
Envoi par SMS / WhatsApp / 
Messenger / MP appli d’une photo / 
vidéo intime de la victime à ses amis



Ce que dit la loi
• Le respect de la vie privée est un principe fort du droit français (articles 9 du Code 

Civil & 226-1 du Code Pénal) 
‣ « Chacun a droit au respect de sa vie privée. 

Les juges peuvent, sans préjudice de la réparation du dommage subi, prescrire toutes 
mesures, telles que séquestre, saisie et autres, propres à empêcher ou faire cesser une 
atteinte à l'intimité de la vie privée : ces mesures peuvent, s'il y a urgence, être ordonnées 
en référé. » 
‣ « Est puni d'1 an d'emprisonnement et de 45 000 € d'amende le fait, au moyen d'un 

procédé quelconque, volontairement de porter atteinte à l'intimité de la vie privée d’autrui » 

• Une notion protégée par les tribunaux qui en définissent les contours en fonction de 
l’évolution de la société 
‣ la vie familiale, les activités extra-scolaires 
‣ la vie sentimentale et l’orientation sexuelle 
‣ la santé 
‣ et d’une manière générale tous les attributs de la personnalité : domicile, lieu de résidence 

ou de vacances, photos, vidéos & droit à l’image



Une activité numérique est 
tout sauf virtuelle

• Le numérique est tout ce qu’il y a de plus réel : on doit y 
répondre de ses actes comme dans la vie réelle 
‣ l’utilisation du numérique / la situation de minorité de la victime est 

de + en + une circonstance aggravante 

• L’anonymat sur Internet est relatif : toute action sur les réseaux 
laisse des traces, même en cas d’utilisation d’outils d’anonymisation 
‣ toute publication, chaque relayage de contenu, même un like, laisse 

des traces (adresse IP, numéro de série d’un navigateur, 
smartphone…) 

‣ un appel en numéro masqué ne l’est que pour le destinataire : le 
numéro de l’émetteur reste parfaitement connu du réseau 

‣ les acteurs techniques doivent conserver ces informations durant 1 
an, et les tenir à disposition de la Justice (pénale et civile)



Ce que dit la loi



Application



Les différentes situations 
malveillantes en ligne



Insultes & injures en ligne



Insultes en ligne
• Même proférée en ligne, l’insulte reste un délit 

• articles 29 & 33 loi 1881 sur la liberté de la presse 
« Toute expression outrageante, termes de mépris 
ou invective qui ne renferme l'imputation d'aucun 
fait est une injure. 
L'injure commise envers les particuliers, lorsqu'elle 
n'aura pas été précédée de provocations, sera 
punie d'une amende de 12 000 €. 
Sera punie d’1 an d'emprisonnement et de 45 
000 € d'amende l'injure commise par les mêmes 
moyens envers une personne ou un groupe de 
personnes à raison de leur origine ou de leur 
appartenance ou de leur non-appartenance à 
une ethnie, une nation, une race ou une 
religion déterminée.  
Sera punie des peines prévues à l'alinéa précédent 
l'injure commise dans les mêmes conditions envers 
une personne ou un groupe de personnes à raison 
de leur sexe, de leur orientation sexuelle ou 
identité de genre ou de leur handicap. »



Des condamnations



Outrage sexiste / raciste
• Nouvelle infraction créé à l’été 2018 (Loi « Schiappa ») en 

réponse au harcèlement de rue / transports. 

• article 621-1 du Code Pénal  
Constitue un outrage sexiste le fait d'imposer à une 
personne tout propos ou comportement à connotation 
sexuelle ou sexiste qui soit porte atteinte à sa dignité en 
raison de son caractère dégradant ou humiliant, soit crée à 
son encontre une situation intimidante, hostile ou 
offensante. 

• Infraction punie en principe d’une contravention (135 €, 
pouvant être minorée à 90 € ou portée à 375 €) 

• Avec des circonstances aggravantes pouvant 
conduire à des peines supérieures (3 000 € si 
récidive) prononcées par le Tribunal de Police : 
- L’abus d’autorité ; 
- La minorité de quinze ans de la victime ; 
- La particulière vulnérabilité physique de la victime ; 
- La particulière vulnérabilité économique de la victime ; 
- La commission en réunion ; 
- La commission dans un véhicule affecté au transport 

collectif de voyageurs ou dans un lieu destiné à l’accès 
à un moyen de transport collectif de voyageurs ; 

- La commission en raison de l’orientation 
sexuelle, vraie ou supposée, de la victime.  

• A la différence du harcèlement, un simple acte 
(propos ou comportement) suffit à créer l’infraction



Des premières 
condamnations



Harcèlement



cyber harcèlement
• Une chaine SMS / WhatsApp / Sarahah appelant à importuner un 

élève, ça tombe sous le coup de l’art. 222-33-2-2 du code pénal. 
Peu importe que les auteurs soient mineurs. 

• article 222-33-2-2 du Code Pénal (modifié par la loi « Schiappa ») 
« Le fait de harceler une personne par des propos ou comportements 
répétés ayant pour objet ou pour effet une dégradation de ses 
conditions de vie se traduisant par une altération de sa santé physique 
ou mentale est puni d'1 an d'emprisonnement et de 15 000 € 
d'amende lorsque ces faits ont causé une incapacité totale de travail 
inférieure ou égale à huit jours ou n'ont entraîné aucune incapacité de 
travail. 
L'infraction est également constituée : 
a) Lorsque ces propos ou comportements sont imposés à une 
même victime par plusieurs personnes, de manière concertée ou 
à l'instigation de l'une d'elles, alors même que chacune de ces 
personnes n'a pas agi de façon répétée ; 
b) Lorsque ces propos ou comportements sont imposés à une 
même victime, successivement, par plusieurs personnes qui, 
même en l'absence de concertation, savent que ces propos ou 
comportements caractérisent une répétition. 
Les faits mentionnés au premier alinéa sont punis de 2 ans 
d'emprisonnement et de 30 000 € d'amende :  
1° Lorsqu'ils ont causé une incapacité totale de travail supérieure à huit 
jours ; 
2° Lorsqu'ils ont été commis sur un mineur de quinze ans ; 
3° Lorsqu'ils ont été commis sur une personne dont la particulière 
vulnérabilité, due à son âge, à une maladie, à une infirmité, à une 
déficience physique ou psychique ou à un état de grossesse, est 
apparente ou connue de leur auteur ; 
4° Lorsqu'ils ont été commis par l'utilisation d'un service de 
communication au public en ligne. 
Les faits mentionnés au premier alinéa sont punis de 3 ans 
d'emprisonnement et de 45 000 € d'amende lorsqu'ils sont 
commis dans deux des circonstances mentionnées aux 1° à 4°. »



Des condamnations



Des condamnations



Usurpation d’identité



Usurpation d’identité
• Quelqu’un ouvre un compte sur les 

réseaux sociaux à votre nom ou se fait 
passer pour vous sur des forums 

• article 226-4-1 du Code Pénal 
« Le fait d’usurper l’identité d’un tiers ou 
de faire usage d’une ou plusieurs 
données de toute nature permettant de 
l’identifier en vue de troubler sa 
tranquillité ou celle d’autrui, ou de porter 
atteinte à son honneur ou à sa 
considération est puni d’1 an 
d'emprisonnement et de 15 000 € 
d'amende. 
Cette infraction est punie des mêmes 
peines lorsqu’elle est commise sur un 
réseau de communication au public en 
ligne. »



Des condamnations



Chantage en ligne



Chantage en ligne
• Un très bon ami virtuel devient menaçant 

• article 226-1 du Code Pénal 
« Est puni d’1 an d'emprisonnement et de 45 000 
€ d'amende le fait, au moyen d'un procédé 
quelconque, volontairement de porter atteinte à 
l'intimité de la vie privée d'autrui : 
1° En captant, enregistrant ou transmettant, sans le 
consentement de leur auteur, des paroles 
prononcées à titre privé ou confidentiel ; 
2° En fixant, enregistrant ou transmettant, sans le 
consentement de celle-ci, l'image d'une personne se 
trouvant dans un lieu privé. » 

• article 312-10 du Code Pénal 
« Le chantage est le fait d'obtenir, en menaçant de 
révéler ou d'imputer des faits de nature à porter 
atteinte à l'honneur ou à la considération, soit une 
signature, un engagement ou une renonciation, soit la 
révélation d'un secret, soit la remise de fonds, de 
valeurs ou d'un bien quelconque. 
Le chantage est puni de 5 ans 
d'emprisonnement et de 75 000 € d’amende. »



HappySlapping



HappySlapping
• Photographier / filmer et diffuser (mais 

aussi relayer) une agression 

• article 222-33-3 du Code Pénal 
« Est constitutif d’un acte de complicité des 
atteintes volontaires à l’intégrité de la 
personne prévues par les articles 222-1 à 
222-14-1 [violences, tortures & actes de barbarie] et 
222-23 à 222-31 [viol, agressions sexuelles, tentative 
de viol & tentative d’agression sexuelle] et 222-33 
[harcèlement sexuel] et est puni des peines 
prévues par ces articles le fait d’enregistrer 
sciemment, par quelque moyen que ce soit, 
sur tout support que ce soit, des images 
relatives à la commission de ces infractions. 
Le fait de diffuser l’enregistrement de 
telles images est puni de 5 ans 
d’emprisonnement et de 75 000 € 
d’amende »



Des condamnations



Voyeurisme



Voyeurisme
• Photographier / filmer et diffuser (mais aussi relayer) sous 

les jupes, espionner les cabines de piscine, d’essayage, de 
douches… 

• article 226-3-1 du Code Pénal (créé par la loi « Schiappa ») 
« Le fait d'user de tout moyen afin d'apercevoir les parties 
intimes d'une personne que celle-ci, du fait de son 
habillement ou de sa présence dans un lieu clos, a caché à 
la vue des tiers, lorsqu'il est commis à l'insu ou sans le 
consentement de la personne, est puni d'un an 
d'emprisonnement et de 15 000 € d’amende. 
Les faits mentionnés au premier alinéa sont punis de 
deux ans d'emprisonnement et de 30 000 € d'amende :  
1° Lorsqu'ils sont commis par une personne qui abuse de 
l'autorité que lui confèrent ses fonctions ; 
2° Lorsqu'ils sont commis sur un mineur ;  
3° Lorsqu'ils sont commis sur une personne dont la 
particulière vulnérabilité, due à son âge, à une maladie, à une 
infirmité, à une déficience physique ou psychique ou à un 
état de grossesse, est apparente ou connue de leur auteur ; 
4° Lorsqu'ils sont commis par plusieurs personnes 
agissant en qualité d'auteur ou de complice ; 
5° Lorsqu'ils sont commis dans un véhicule affecté au 
transport collectif de voyageurs ou dans un lieu destiné à 
l'accès à un moyen de transport collectif de voyageurs ; 
6° Lorsque des images ont été fixées, enregistrées ou 
transmises.»



Des condamnations



RevengePorn



RevengePorn
• Quelqu’un ouvre un compte sur les réseaux 

sociaux à votre nom ou se fait passer pour vous 
sur des forums 

• article 226-2-1 du Code Pénal 
« Lorsque les délits prévus aux articles 226-1 
[atteinte à l’intimité vie privée] et 226-2 [complicité active ou 
passive] portent sur des paroles ou des images 
présentant un caractère sexuel prises dans un 
lieu public ou privé, les peines sont portées à 2 
ans d’emprisonnement et à 60 000 € 
d’amende. 
Est puni des mêmes peines le fait, en l’absence 
d’accord de la personne pour la diffusion, 
de porter à la connaissance du public ou d’un 
tiers tout enregistrement ou tout document 
portant sur des paroles ou des images 
présentant un caractère sexuel, obtenu, avec le 
consentement exprès ou présumé de la 
personne ou par elle-même, à l’aide de l’un des 
actes prévus à l’article 226-1. »



Des condamnations



Swatting



Swatting
• Version numérique de la dénonciation calomnieuse 

• article 322-14 du Code Pénal 
« Le fait de communiquer ou de divulguer une fausse 
information dans le but de faire croire qu'une 
destruction, une dégradation ou une détérioration 
dangereuse pour les personnes va être ou a été 
commise est puni de 2 ans d'emprisonnement et de 
30 000 € d'amende. 
Est puni des mêmes peines le fait de communiquer ou 
de divulguer une fausse information faisant croire à un 
sinistre et de nature à provoquer l'intervention inutile des 
secours. » 

• article 226-10 du Code pénal 
« La dénonciation, effectuée par tout moyen et dirigée 
contre une personne déterminée, d'un fait qui est de 
nature à entraîner des sanctions judiciaires, 
administratives ou disciplinaires et que l'on sait 
totalement ou partiellement inexact, lorsqu'elle est 
adressée soit à un officier de justice ou de police 
administrative ou judiciaire, soit à une autorité ayant le 
pouvoir d'y donner suite ou de saisir l'autorité 
compétente, soit aux supérieurs hiérarchiques ou à 
l'employeur de la personne dénoncée est punie de 5 
ans d'emprisonnement et de 45 000 € d’amende. » 



Des condamnations



Les bons réflexes face à 
des contenus & pratiques 

malveillants en ligne



Une bonne hygiène de vie 
numérique

• Ne jamais publier / communiquer à des tiers des informations personnelles (adresse, numéro 
de téléphone, pseudos, photo…) 
‣ Ne rendez accessible votre profil Facebook / Instagram qu'auprès de vos amis de confiance 

(ceux avec lesquels vous avez déjà échangé physiquement). Ne publiez rien de personnel sur 
votre mur. Des personnes mal intentionnées peuvent détourner ces informations à d'autres fins.


• Je me renseigne sur mes correspondants virtuels et je reste vigilant 
‣ fake ou pas fake ? => un réflexe, consulter tineye.com

‣ vérifier que l’interlocuteur est réel : lui demander d’activer le micro, ou de faire un petit signe 


• Je ne connais pas l’expéditeur ? Je ne clique pas  
Je connais l’expéditeur, mais l’intitulé du message me semble louche ? Je ne clique pas


• Selfie avec discernement : tout ce qui se passe dans la chambre ou salle de bains doit y rester


• Ne jamais accepter proposition de dialogue / webcam / rendez-vous avec inconnus 
‣ Toujours convenir avec des proches d’une procédure d’urgence au cas où

‣ En cas de chantage à la webcam, cesser immédiatement tout contact avec le harceleur


• Prévoir une double adresse email / compte réseau social 
‣ Un compte « safe » pour vos activités quotidiennes avec amis connus, famille, proches, école…

‣ Un compte « nsfw » générique pour vos découvertes de nouveaux supports, expériences…

‣Dans la mesure du possible, un mot de passe différent par compte / app

https://www.tineye.com


Les bons réflexes en cas de 
chantage

• Ne répondez surtout pas à un cyber-escroc 
‣ Soyez parfaitement hermétique à toute tentative de chantage : ne communiquez aucune donnée personnelle, ne 

versez surtout pas d'argent quelle que soit la somme ou le mode de versement (bitcoin, monnaie virtuelle…) 
demandé


• Verrouillez immédiatement vos comptes de réseaux sociaux 
‣ Paramétrez vos comptes de réseaux sociaux de manière à ce que le malfaiteur n'associe pas votre nom à une 

liste d'amis / de contacts.

‣Veillez à informer discrètement les personnes susceptibles d'être sollicitées par le cyber-escroc en mentionnant 

sobrement que vous êtes victime d'une escroquerie en ligne et qu'il ne faut ni ouvrir, ni partager, ni répondre à 
une éventuelle sollicitation provenant d'un inconnu. 

• Alertez les autorités via la plateforme du Ministère de l’Intérieur (Pharos) 
‣ Effectuez des captures d'écran justifiant votre situation (messages reçus, contenus à effacer ...)

‣ Signalez directement l'escroquerie sur la plateforme Pharos => www.internet-signalement.gouv.fr

‣ Ne pas hésiter à appeler le service Info Escroqueries au 0811 02 02 17


• Parlez-en à une personne de confiance (entourage proche, éducateurs, professionnels…) 
‣ La violence des termes employés par l'escroc et le risque d'exposition de votre vie privée peuvent être vécus 

comme un traumatisme.

‣ Un service d’écoute et de conseil est accessible gratuitement par téléphone au 0800 200 000 de 9h à 19h 

en semaine

‣ Ainsi que par chat sur www.netecoute.fr 


• Informez vos amis de l'escroquerie 
‣Veillez à informer discrètement les personnes susceptibles d'être sollicitées par le cyber-escroc en mentionnant 

sobrement que vous êtes victime d'une escroquerie en ligne et qu'il ne faut ni ouvrir, ni partager, ni répondre à 
une éventuelle sollicitation provenant d'un inconnu.

http://www.internet-signalement.gouv.fr/
http://www.internet-signalement.gouv.fr/
https://www.netecoute.fr


Faire retirer un contenu en 
ligne malveillant

• Si la vidéo a été diffusée : DEMANDEZ SYSTÉMATIQUEMENT AU SITE DE RETIRER LE 
CONTENU GÊNANT 

๏ Youtube : demander à Youtube de supprimer cette vidéo 
๏ Facebook : signaler un chantage et demander le retrait de la photo/

vidéo 
๏ Instagram :  signaler un harcèlement 
๏ Twitter : signaler un utilisateur ou un tweet abusif 
๏ Snapchat : Ouvrir l’application / Ouvrir le snap à signaler / Rester appuyer 

sur le snap à signaler / Appuyer sur le drapeau en bas à gauche / 
Sélectionner «Ne devrait pas être sur Snapchat» / Sélectionner «Nudité ou 
contenu sexuel» / Appuyer sur «Envoyer» (sinon tuto) 

• Pas de réponse sous 2 mois ? La CNIL propose un formulaire de plainte en 
ligne.  

• Déréférencez des moteurs de recherche le contenu en cause (droit à l’oubli & 
article 17 du RGPD) 
‣ Google : https://www.google.com/webmasters/tools/legal-removal-request?

complaint_type=rtbf&visit_id=0-636619705100977038-2246426968&hl=fr&rd=1

https://support.google.com/youtube/contact/privacy2
https://www.facebook.com/help/contact/567360146613371
https://www.facebook.com/help/contact/567360146613371
https://help.instagram.com/contact/584460464982589
https://help.twitter.com/forms/abusiveuser
https://support.twitter.com/articles/20170180
https://youtu.be/g9PV0zes1Y0
https://www.cnil.fr/fr/plaintes
https://www.cnil.fr/fr/plaintes
https://www.nextinpact.com/news/106135-le-rgpd-explique-ligne-par-ligne-articles-1-a-23.htm
https://www.google.com/webmasters/tools/legal-removal-request?complaint_type=rtbf&visit_id=0-636619705100977038-2246426968&hl=fr&rd=1
https://www.google.com/webmasters/tools/legal-removal-request?complaint_type=rtbf&visit_id=0-636619705100977038-2246426968&hl=fr&rd=1


Des actions en justice 
possibles

• Au civil : demander l'intervention rapide d'un juge (référé LCEN - art. 
6 I 8) afin d'obtenir :

‣ les éléments d’identification de l’auteur des contenus & diffuseurs	 

‣ le retrait des images ou vidéos litigieuses,

‣ l'octroi de dommages-intérêts en réparation des préjudices subis,

‣ le remboursement des frais d'avocat engagés (conseil & procès).


• Au pénal : dépôt de plainte pour atteinte à la vie privée

‣ Si la diffusion d'une image ou vidéo porte atteinte à votre vie privée, 

vous pouvez porter plainte contre l'auteur de cette diffusion. Vous 
avez pour cela un délai de 6 ans à partir de la diffusion.


➡ NE JAMAIS RESTER SANS RIEN FAIRE 
‣ Plus on intervient vite, plus les dégâts sont limités

‣ Ne jamais hésiter à solliciter les conseils d’un adulte : 

communauté éducative, permanences juridiques en mairie, 
associations de lutte contre le harcèlement…

https://www.legifrance.gouv.fr/affichTexteArticle.do?idArticle=JORFARTI000002457442&cidTexte=JORFTEXT000000801164
https://www.legifrance.gouv.fr/affichTexteArticle.do?idArticle=JORFARTI000002457442&cidTexte=JORFTEXT000000801164


En résumé

➡NE JAMAIS RESTER SANS RIEN FAIRE 

‣Plus on intervient vite, plus les dégâts sont limités 

‣ Ne surtout pas s’isoler. La honte doit changer de 
camp


‣ Ne jamais hésiter à solliciter les conseils d’un 
adulte : proches, communauté éducative, 
permanences juridiques en mairie, associations de lutte 
contre le harcèlement…



Concrètement
➡ JE SUIS VICTIME : NE JAMAIS RESTER SANS RIEN FAIRE 
‣ Plus on intervient vite, plus les dégâts sont limités

‣ Ne jamais hésiter à solliciter les conseils d’un adulte : 

communauté éducative, permanences juridiques en mairie, 
associations de lutte contre le harcèlement…


➡JE SUIS TEMOIN : LIKER OU FAIRE SUIVRE, C’EST DEJA 
HARCELER. NE RIEN DIRE, C’EST CAUTIONNER 
‣ Le 1er réflexe : discuter avec la victime et/ou des adultes de confiance

‣ On a le droit de ne pas être à l’aise. Dans ce cas, on se tourne vers la 

communauté éducative, permanences juridiques en mairie, 
associations de lutte contre le harcèlement…



Des questions ?

Maitre Alexandre Archambault - Collège Anne Frank / Antony

Journée du droit dans les collèges - 4 octobre 2018

alexandre@archambault-avocat.fr

http://www.avocat.fr

https://twitter.com/alexarchambault
mailto:alexandre@archambault-avocat.fr
http://www.avocat.fr

